


2

1. .....................................................................................................................4

1.1. .........................................................................................................4

1.2. ..................................................................................................4

1.3. ...............................................................................................................5

2. ...............................................................6

2.1. .......................................................................................................6

2.2. ................................................................................................................7

2.3. ................................................................................................................8

3. ..................................................................9

3.1. ................................................................................9

4. .....................................................................................10

4.1.  «  ICMP».....................................................10

4.2.  « » ..............................................11

4.3.  « »...............................................12

4.4.  « » ....................13

5. ............................................................................................14



3

 1.  « ».......................... 10

 2.  « »............... 11

 3.  « ».......................... 12

 4.  « » .......................... 13

. 1.  (firewall)................................................................................ 8



4

1.

1.1.

 iRZ 

,

 iRZ. 

.

1.0 2013-04-30

: ., . : . .

1.2.

 iRZ 

 « » (www.radiofid.ru)  « ».

 «  iRZ»: 

 iRZ; 

 iRZ; 

 iRZ; 

 iRZ  USB- ;

 iRZ: 

 OpenVPN; 

 COM- ;

 IPSec; 

 DynDNS  IP- ;

 GRE- ;

 VRRP; 

 Port Forwarding; 

 Firewall; 

 ( );

;

.
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1.3.

, ,

 production-  « » .

! ,

,
. , ,

,
.
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2.

2.1.

,  (firewall) 

:

,

;

.

, , ,

.

, :

 iRZ, :

:

(HTTP/SSH/Telnet);

(COM- , GRE,..); 

 « »/DoS 

,

 Linux, 

.

 « »,  Linux, 

 Linux)

:

Port Forwarding;

: ;

NAT:

, ;

.
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2.2.

 (firewall) :

;

(«Disable firewall» )

,  (firewall). 

,  web- ;

(«Allow specified, disable others» )

,

 web- ,

 (firewall) .

,  web- ;

(«Disable specified, allow others» )

,  web- ,

 (firewall). 

 (firewall),  iRZ, 

iptables  Linux – netfilter. , ,

 (firewall) 

, . Web-

. ,  (firewall), 

 « » .

,  10 – 

 iRZ –  Startup/IP-

UP Script, 

, .

:  Startup/IP-UP Script, 

iptables, :

;

;

.

: iptables,
 Wikibooks –

http://ru.wikibooks.org/wiki/Iptables
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2.3.

 (firewall) 

 (TCP/UDP- ).

,  ( )

, .  (firewall) 

 Flash-

. . 1  (firewall) 

.

. 1.  (firewall) 

 (firewall) .
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3.

 (firewall)  3- : ,

,  web- .

3.1.

:
,

.  (firewall) 
,

, .

 Type

. :

 («any address»);

 IP-  («single address»);

 IP-  («subnet»).

 IP Address

 IP- , ,

 (firewall). 

 Net Mask

, , Type

«subnet».

 Protocol

, ,

, . ,

, ,

, .

 Port

 TCP/UDP- , .

!  web- ,

 (firewall) ,
iptables:  IP- ;  – IP-

. ,  web-
 IP-

,  IP- .

 ( ),
Startup/IP-UP Script
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4.

, ,

,

.

 (firewall) ,

,  TCP/UDP-

, , .

: ,

 (firewall) « , »

4.1.  «  ICMP» 

,

, . , ICMP 

,

, , .

, . ,

,

. ,  ICMP- .

 1.  « »

Type Single address  –  IP-

IP Address 192.168.1.1 IP- ,

Net Mask .]

Protocol ICMP 

Port .]  TCP-  OpenVPN 
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4.2.  « »

.  (firewall), 

 web-  ICQ. 

:
, ,
,

(firewall) , , ,
, . ,

.
,

. Web-
.

:
, .

 2.  « »

1

Type Any address  – 

IP Address .] -

Net Mask .] -

Protocol TCP

Port 80  TCP-  web-

2

Type Any address  – 

IP Address .] -

Net Mask .] -

Protocol TCP

Port 5190  TCP-  ICQ 
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4.3.  « »

.

 OpenVPN. ,

 OpenVPN- ,  OpenVPN 

.

,  OpenVPN 

.

 3.  « »

Type Single address  –  IP-

IP Address 192.168.1.1 IP- ,

Net Mask - -

Protocol TCP

Port 1194  TCP-  OpenVPN 
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4.4.  « »

. ,

 ICMP- . ,

,  DMZ, ,

.

 4.  « »

Type Any address  –  IP-

IP Address .] IP- ,

Net Mask .]

Protocol All IP- ,

Port .]  TCP/UDP-


